Procedura szyfrowania pliku/6w za pomoca programu 7-Zip

Aplikacja 7-Zip jest darmowym programem

stuzagcym do kompresji (zmniejszania

wielkosci/objetosci pliku) oraz szyfrowania pliku/éw, niezaleznie od ich formatu (docx, xIs, pdf,

ipg, gif itp.).

1. Aplikacje wywotujemy za pomocg

menu podrecznego [dostepnego po nacisnieciu prawego

klawisza myszy, na wybranym pliku, ktory c

m-| Procedura szyfrowania pliku

emy zaszyfrowac/skompresowac.
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2. W celu wybrania wiekszej ilosci plikbw do szyfrowania i kompresji nalezy nacisngc

i przytrzymac wecisniety przycisk ,,shift” na klawiaturze komputera, a nastepnie za pomoca
lewego przycisku myszy wybrac interesujgce pliki.
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Po wybraniu z menu podrecznego aplikacji 7-Zip, wybieramy opcje ,dodaj do archiwum.”

Otworzy sie okienko aplikacji pozwalajgce na:

1) Wskazanie miejsca umieszczenia pliku —

wynikowego;
2)
3)
4)

Wybér formatu archiwum (7z, zip i inne);
Stopien i metoda kompresji;
inne parametry kompres;ji;

Dodlaj do archiwum
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5) [opcje szyfrowania pozwalajgce na podanie
hasta zabezpieczajgcego (klucza), ktérego

znajomos¢ pozwoli na otwarcie pliku;
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6) metoda szyfrowania;

Rozmiar woluminéw (bajty):

[ Pokaz haste

Metoda szyfrowania: AES-256
Parametry:
| T* [] Zaszyfj nazwy plikéw
Opcie




Domyslnym formatem zapisu pliku jest 7z, ale dostepny jest réwniez format zip.

Oproécz wyboru formatu skompresowanego pliku, mozemy rowniez wybrac stopien kompresji
od rezygnacji z kompresji (zmniejszenia wielkosci/objetosci pliku) po 9- ultra kompresje.
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Wprowadz ponownie hastao:

[]Pokaz hasto
Metoda szyfrowania:
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Anuluj

 ®

-

po wybraniu miejsca, w ktédrym chcemy
zapisaé plik docelowy,

wprowadzamy  hasto  (klucz), ktory
zabezpieczy plik/pliki przed dostepem oséb
nieuprawnionych (nieposiadajgcych wiedzy
o hasle zabezpieczajgcym).

W celu przegladania zabezpieczonego pliku
nalezy podaé¢ prawidtowe hasto (czyli te,
ktore wprowadziliémy podczas szyfrowania).
Jesli zaznaczymy ,,checkbox” (pole wyboru)
»pokaz hasto”, uzyskamy podglad
wprowadzanego hasta.

Hasto musimy ustali¢ z osobg, ktorej przeslemy zabezpieczony plik lub przekazemy je innym medium
komunikacyjnym (np. SMS-em) lub odrebng wiadomoscig przekazang w znacznym odstepie czasu od
przestania zaszyfrowanego pliku.

PAMIETAJMY BY HAStO

Byto odpowiednio dtugie — sktadato sie z minimum 4-5 wzglednie losowych stéw lub ich potgczenia
z cyframi i znakami specjalnymi (np. nr sprawy, dana dotyczaca sprawy),

e unikajmy znanych cytatow,

e mozemy uzywac znakéw dialektycznych jezyka polskiego (S, €, Z itp.);

mozemy sprawdzi¢, czy hasto jest wystarczajgco silne, korzystajgc z programu testujgcego
https://www.passwordmonster.com/

lub

skorzystac z generatoréow haset - https://www.eset.com/pl/password-generator/



https://www.passwordmonster.com/
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Zaszyfrowany za pomocg programu 7-Zip plik, ma rozszerzenie w zaleznos$ci od wybranego
formatu 7z lub zip. Sktada sie z nawy, ktéorg mu nadaliSmy lub w przypadku, gdy jej
samodzielnie nie nadamy przyjmuje on nazwe szyfrowanego pliku np. zgoda.7z

W celu odczytu pliku nalezy z menu podrecznego dostepnego po wecisnieciu prawego przycisku

myszy wybraé:
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Rdznica przy wyborze polega na tym, ze w pierwszym przypadku mozemy wybra¢ miejsce,
w ktérym chcemy zapisa¢ odszyfrowany plik/pliki.
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Nastepnie wprowadzamy ustalone lub przekazane
hasfo.

Jesli wybierzemy opcje Wypakuj plik, oprécz
Scieszki zapisu pliku/plikéw, domyélnie zatozy sie
katalog z nazwg zaszyfrowanego pliku, zeby
poming¢ te opcje musimy odznaczy¢ poniisze
pole wyboru.
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