ozn. sprawy: OR.272.11.2019

Załącznik nr 2a do ogłoszenia

Umowa o powierzenie przetwarzania danych osobowych

zawarta w dniu …………………… w ………………… (dalej – Umowa o powierzenie)

pomiędzy stronami:

Powiat Szamotulski

reprezentowany przez Zarząd Powiatu Szamotulskiego, w imieniu którego działają

1. …………………………………………………

2. …………………………………………………

ul. Wojska Polskiego 4, 64-500 Szamotuły

NIP 787-20-93-967, REGON: 631257986

i

Miasto i Gmina Szamotuły

reprezentowana przez …………………………………………………

ul. Dworcowa 26, 64-500 Szamotuły

NIP: 7872074467, Regon: 631258230

zwanym dalej „Administratorem Danych”

a:
..................................................................................................…........................

............................................................................................................................

............................................................................................................................

reprezentowanym przez:

1. P. ....................................................................................................................

2. P. .....................................................................................................................

na podstawie ………………………….., zwaną dalej „Wykonawcą”,

zwanym dalej „Procesorem”

Administrator i Procesor są zwani dalej łącznie „Stronami”, a każdy z nich z osobna „Stroną”.

§ 1

PRZEDMIOT UMOWY

1. Administrator powierza Procesorowi dane osobowe w zakresie czynności związanych 
z realizacją umowy ochrony osób i mienia, tj. w celu realizacji umowy 
nr …………………………… z dnia ……………. r. zwanej dalej jako „Umowa główna”.

2. Procesor może przetwarzać powierzone mu dane osobowe wyłącznie w zakresie i celu realizacji Umowy Głównej oraz na czas jej trwania, chyba, że ich przetwarzanie jest dozwolone lub wymagane przez odrębne przepisy prawa.

3. Umowa powierzenia zostaje zawarta na czas trwania Umowy głównej.

§ 2

OŚWIADCZENIA I OBOWIĄZKI PROCESORA

1. Procesor niniejszym oświadcza, że posiada zasoby infrastrukturalne, doświadczenie, wiedzę oraz wykwalifikowany personel, w zakresie umożliwiającym należyte wykonanie niniejszej Umowy, w zgodzie z obowiązującymi przepisami prawa. W szczególności Procesor oświadcza, że znane mu są zasady przetwarzania i zabezpieczenia danych osobowych wynikające z: 

1) rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych, dalej jako: „RODO”);

2) ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (dalej jako: „Ustawa”).

2. Procesor jest zobowiązany:

1) przetwarzać powierzone dane osobowe wyłącznie na podstawie Umowy oraz na udokumentowane polecenie Administratora;

2) przetwarzać powierzone dane osobowe zgodnie z RODO i z przepisami Ustawy, których Procesor zobowiązany jest przestrzegać, jak również innymi polskimi przepisami przyjętymi w celu umożliwienia stosowania RODO, innymi obowiązującymi przepisami prawa, niniejszą Umową oraz instrukcjami Administratora.

3) udzielać dostępu do powierzonych danych osobowych wyłącznie osobom, które ze względu na zakres wykonywanych zadań otrzymały od Procesora upoważnienie do ich przetwarzania oraz wyłącznie w celu wykonywania obowiązków wynikających 
z Umowy;

4) zapewnić, aby osoby upoważnione do przetwarzania danych osobowych zobowiązały się do zachowania tajemnicy pozyskanych danych oraz sposobu ich zabezpieczenia;

5) wdrożyć, zgodnie z wytycznymi wskazanymi w § 3 Umowy, odpowiednie środki techniczne 
i organizacyjne, aby zapewnić stopień bezpieczeństwa odpowiadający ryzyku naruszenia praw lub wolności osób fizycznych, których dane osobowe będą przetwarzane na podstawie Umowy oraz zapewnić realizację zasad ochrony danych w fazie projektowania oraz domyślnej ochrony danych (określonych w art. 25 RODO);

6) wspierać Administratora (poprzez stosowanie odpowiednich środków technicznych 
i organizacyjnych) w realizacji obowiązku odpowiadania na żądania osób, których dane dotyczą, w zakresie wykonywania ich praw określonych w rozdziale III RODO. Współpraca Procesora z Administratorem, w zakresie wskazanym w zdaniu poprzednim, powinna odbywać się w formie i terminie umożliwiającym realizację tych obowiązków przez Administratora; w związku z realizacją tego obowiązku Procesor jest w szczególności zobowiązany do udzielania informacji oraz udostępniania powierzonych danych osobowych (lub ich kopii) na żądanie Administratora 
w terminie 5 Dni Roboczych w formie określonej przez Administratora w żądaniu; Procesor powinien również niezwłocznie, jednak nie później niż w terminie 2 Dni Roboczych, poinformować Administratora o wniosku dotyczącym realizacji praw osoby, której dane dotyczą, złożonym u Procesora; Procesor nie będzie jednak odpowiadał na taki wniosek bez uprzedniej zgody lub wyraźnego polecenia Administratora;

7) pomagać Administratorowi wywiązać się z obowiązków określonych w RODO (w tym w art. 32–36 RODO), tj. w szczególności w zakresie:

a) zapewnienia bezpieczeństwa przetwarzania danych osobowych poprzez wdrożenie stosownych środków technicznych oraz organizacyjnych;

b) dokonywania bezzwłocznego zgłaszania naruszeń ochrony danych osobowych Administratorowi jednak nie później niż w terminie 48 godzin od momentu podjęcia informacji o naruszeniu;

c) dokonywania przez Administratora oceny skutków dla ochrony danych oraz przeprowadzania konsultacji Administratora z organem nadzorczym, w tym, w szczególności, jest zobowiązany dostarczać Administratorowi informacji niezbędnych do opisu planowanych operacji przetwarzania oraz celu przetwarzania, 
a także jest zobowiązany do uczestniczenia w dokonywaniu oceny, czy te operacje są niezbędne oraz proporcjonalne do celu przetwarzania oraz oceny ryzyka naruszenia praw i wolności osób, których dane dotyczą;

8) prowadzić, w formie pisemnej (w tym elektronicznej), rejestr czynności przetwarzania, zawierający informacje o:

a) nazwie oraz danych kontaktowych Procesora oraz innych podmiotów przetwarzających (w przypadku pod powierzenia danych osobowych, o którym mowa w § 4 Umowy) oraz Administratora, a także inspektora ochrony danych, gdy ma to zastosowanie;

b) kategoriach przetwarzań dokonywanych w imieniu Administratora;

c) gdy ma to zastosowanie - przekazywaniu danych osobowych do państwa trzeciego lub organizacji międzynarodowej, w tym nazwie tego państwa trzeciego lub organizacji międzynarodowej;

9) niezwłocznie informować Administratora, jeżeli jego zdaniem wydane mu polecenie stanowi naruszenie RODO lub innych przepisów krajowych lub unijnych o ochronie danych; informacja w tym przedmiocie przekazana powinna zostać Administratorowi w formie elektronicznej (na adres kontaktowy e-mail wskazany w Umowie głównej) oraz powinna zawierać stosowne uzasadnienie i wskazanie przepisu prawa, który zdaniem Procesora został naruszony;

10) przechowywać dane osobowe tylko tak długo, jak to określił Administrator lub do czasu realizacji Umowy głównej, chyba, że dalsze przetwarzanie danych będzie uzasadnione odpowiednia przesłanką prawną w tym zakresie.

§ 3

ŚRODKI ORGANIZACYJNE I TECHNICZNE
2. Procesor wdraża i stosuje adekwatne środki techniczne i organizacyjne, w celu zapewnienia stopnia bezpieczeństwa odpowiedniego do ryzyka naruszenia praw lub wolności osób fizycznych, których dane osobowe są przetwarzane na podstawie Umowy. Procesor powinien w szczególności wdrożyć – zarówno przy określaniu sposobów przetwarzania, jak i w czasie samego przetwarzania – odpowiednie środki zaprojektowane w celu skutecznej realizacji zasad ochrony danych określonych w RODO oraz w celu ochrony praw osób, których dane dotyczą (zasada ochrony danych osobowych w fazie projektowania określona w art. 25 ust. 1 RODO), a także aby domyślnie przetwarzane były wyłącznie te dane osobowe, które są niezbędne dla osiągnięcia każdego konkretnego celu przetwarzania określonego w Załączniku nr 1 (zasada domyślnej ochrony danych określona w art. 25 ust. 2 RODO). 

3. Wdrażając środki organizacyjne i techniczne, o których mowa w ust. 1 i 2, Procesor:
1) przestrzega wytycznych Administratora w zakresie sposobu zabezpieczenia procesów przetwarzania danych osobowych zgodnie z przepisami obowiązującego prawa, 
o których mowa w § 2 ust. 1 pkt 1 oraz 2;

2) powinien uwzględnić stan wiedzy technicznej oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolności osób fizycznych, których dane osobowe będzie przetwarzał na podstawie niniejszej Umowy.
§ 4

PODPOWIERZENIE
1. Administrator wyraża zgodę na dalsze powierzenie przez Procesora przetwarzania danych osobowych innym podmiotom przetwarzającym w zakresie oraz celu zgodnym z niniejszą Umową. Procesor jest zobowiązany do informowania o wszelkich zamierzonych zmianach dotyczących dodania lub zastąpienia dalszych podmiotów przetwarzających. Administrator może sprzeciwić się dalszemu powierzeniu przez Procesora danych osobowych, w terminie 7 Dni Roboczych od otrzymania informacji, o której mowa 
w zdaniu poprzednim. W przypadku wyrażenia sprzeciwu przez Administratora, Procesor nie jest uprawniony do zawarcia umowy z dalszym podmiotem przetwarzającym, którego dotyczy sprzeciw.

2. Procesor zapewnia, że będzie korzystał wyłącznie z usług takich dalszych podmiotów przetwarzających, które zapewniają wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymogi RODO oraz przepisów obowiązującego prawa z zakresu ochrony danych osobowych, a także chroniło prawa osób, których dane dotyczą.

3. Procesor zapewni, że na podmiot, o którym mowa powyżej, zostaną nałożone obowiązki odpowiadające obowiązkom Procesora określonym w Umowie, w szczególności obowiązek zapewnienia wystarczających gwarancji wdrożenia odpowiednich środków technicznych 
i organizacyjnych, by przetwarzanie odpowiadało wymogom RODO.

4. Procesor zapewni również w umowie z dalszym podmiotem przetwarzającym możliwość realizacji przez Administratora bezpośredniej kontroli względem dalszego podmiotu przetwarzającego (w tym możliwość przeprowadzania audytów, o których mowa w § 5 Umowy). Procesor jest zobowiązany poinformować dalszy podmiot przetwarzający, że informacje, w tym dane osobowe, na temat tego podmiotu przetwarzającego mogą być udostępnione Administratorowi w celu wykonania przez niego uprawnień, o których mowa w zdaniu poprzedzającym.

5. Procesor jest w pełni odpowiedzialny przed Administratorem za spełnienie obowiązków wynikających z umowy powierzenia zawartej pomiędzy Procesorem a dalszym podmiotem przetwarzającym. Jeżeli dalszy podmiot przetwarzający nie wywiąże się ze spoczywających na nim obowiązków ochrony danych, pełna odpowiedzialność wobec Administratora za wypełnienie obowiązków tego dalszego podmiotu przetwarzającego spoczywa na Procesorze.

§ 5

AUDYT

1. Administrator poinformuje Procesora co najmniej na 7 Dni Roboczych przed planowaną datą audytu o zamiarze jego przeprowadzenia. Jeżeli z ważnych powodów, w ocenie Procesora, audyt nie może zostać przeprowadzony we wskazanym terminie Procesor powinien poinformować o tym fakcie Administratora, wskazując uzasadnienie dla takiej oceny. W takim przypadku Strony wspólnie ustalą późniejszy termin audytu.

2. Audyt, o których mowa w § 6 ust. 1, może być wykonany przez Administratora w miejscu przetwarzania danych osobowych objętych powierzeniem w Dni Robocze w godzinach od 9 do 17.
3. Procesor ma obowiązek współpracować z Administratorem i upoważnionymi przez niego audytorami, w szczególności zapewniać im dostęp do pomieszczeń i dokumentów obejmujących dane osobowe oraz informacje o sposobie przetwarzania danych osobowych, infrastruktury teleinformatycznej oraz systemów IT, a także do osób mających wiedzę na temat procesów przetwarzania danych osobowych realizowanych przez Procesora.
4. Koszty związane z przeprowadzeniem audytu ponosi podmiot, który zlecił przeprowadzenie audytu, bez prawa do żądania zwrotu takich kosztów ani zapłaty dodatkowego wynagrodzenia. 
§ 6
ZGŁASZANIE NARUSZEŃ
4. Po stwierdzeniu naruszenia ochrony powierzonych mu przez Administratora danych osobowych Procesor, bez zbędnej zwłoki, w jednak nie później niż w terminie 48 godz. od chwili podjęcia informacji o naruszeniu i zgłasza je Administratorowi. Zgłoszenie powinno zawierać co najmniej informacje o:

1) dacie, czasie trwania oraz lokalizacji naruszenia ochrony danych osobowych; 

2) charakterze i skali naruszenia, tj. w szczególności o kategoriach i przybliżonej liczbie osób, których dane dotyczą, oraz kategoriach i przybliżonej liczbie wpisów danych osobowych, których dotyczy naruszenie, a w razie możliwości, także wskazania podmiotów danych, których dotyczyło naruszenie;

3) systemie informatycznym, w którym wystąpiło naruszenie (jeżeli naruszenie nastąpiło 
w związku z przetwarzaniem danych w systemie informatycznym);

4) przewidywanym czasie potrzebnym do naprawienia szkody spowodowanej naruszeniem;

5) charakterze i zakresie danych osobowych objętych naruszeniem; 

6) możliwych konsekwencjach naruszenia, z uwzględnieniem konsekwencji dla osób, których dane dotyczą; 

7) środkach podjętych w celu zminimalizowania konsekwencji naruszenia oraz proponowanych działaniach zapobiegawczych i naprawczych; 

8) danych kontaktowych osoby mogącej udzielić dalszych informacji o naruszeniu.

5. Do czasu uzyskania instrukcji od Administratora, Procesor bez zbędnej zwłoki podejmuje wszelkie rozsądne działania mające na celu ograniczenie i naprawienie negatywnych skutków naruszenia. 
6. Procesor jest zobowiązany do dokumentowania wszelkich naruszeń ochrony powierzonych mu danych osobowych, w tym okoliczności naruszenia ochrony danych osobowych, jego skutków oraz podjętych działań zaradczych. Procesor jest zobowiązany na każde żądanie Administratora niezwłocznie udostępnić mu dokumentację, o której mowa w zdaniu poprzedzającym.  
§ 7

CZAS TRWANIA UMOWY ORAZ ZASADY ODPOWIEDZIALNOŚCI

7. Niniejsza Umowa przestaje obowiązywać wraz z zakończeniem obowiązywania Umowy głównej. 
8. Administrator może rozwiązać Umowę z zachowaniem okresu wypowiedzenia odpowiadającemu okresowi przewidzianemu dla wypowiedzenia Umowy głównej.
9. Po zakończeniu obowiązywania Umowy Procesor powinien zgodnie z dyspozycją Administratora zwrócić lub zniszczyć, w sposób i w terminie odrębnie ustalonym 
z Administratorem, wszelkie dane osobowe i ich kopie, chyba że właściwe przepisy prawa krajowego lub unijnego nakazują przechowywanie tych danych osobowych. Koszty zwrotu lub zniszczenia danych osobowych oraz ich kopii ponosi Procesor.
10. W przypadku ograniczenia zakresu powierzenia przetwarzania przez Administratora, 
w trybie określonym w Umowie, postanowienia o rozwiązaniu Umowy stosuje się odpowiednio do danych, które wskutek ograniczenia zakresu nie mogą już być przetwarzane przez Procesora.
§ 8

ADRESY STRON I DANE OSÓB

11. Wszelka korespondencja w sprawach związanych z Umową będzie kierowana na adresy Stron wskazane w Umowie głównej.
12. Procesora w kontaktach z Administratorem oraz Administratora w kontaktach 
z Procesorem w zakresie ustaleń Umowy reprezentować będą osoby wskazane w Umowie głównej.
§ 9

POSTANOWIENIA KOŃCOWE

2. Niniejsza Umowa podlega prawu polskiemu. Umowa została sporządzona w dwóch egzemplarzach, po jednym dla każdej Strony.
3. W sprawach, które nie zostały uregulowane Umową, znajdują zastosowanie odpowiednie przepisy Kodeksu cywilnego, RODO oraz innych obowiązujących przepisów z zakresu ochrony danych osobowych.
4. Zmiany Umowy są możliwe wyłącznie w formie pisemnej pod rygorem nieważności, 
z zastrzeżeniem sytuacji, w których Umowa wprost przewiduje inną formę dokonywania zmian.
5. Procesor nie może przenieść praw lub obowiązków wynikających z niniejszej Umowy bez pisemnej zgody Administratora.
6. O ile Umowa główna nie stanowi inaczej, wszelkie spory w związku z niniejszą Umową zostaną poddane pod rozstrzygnięcie sądu powszechnego miejscowo właściwego ze względu na siedzibę Administratora.

7. Właściwym do rozstrzygania sporów wynikających z Umowy jest prawo polskie.   
___________________________

    
  
___________________________

              Administrator                                 




Procesor

